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Sammendrag

Dette dokumentet inneholder anbefalinger for integrasjon av lgsninger for digital eksamensavvikling og
stattesystemer, basert pa erfaringer fra utviklingsarbeidet knyttet til integrasjoner (var 2014 - hest 2015).
Dokumentet planlegges oppdatert nar mer erfaringer med integrasjonene foreligger. Dette dokumentet
inngér i en serie av dokumenter som gir anbefalinger til lasninger for avvikling av digitale eksamener.
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INTRODUKSJON

UNINETT har i regi av eCampus-programmet etablert et prosjekt for digital eksamen. Prosjektet bestar
av flere arbeidsgrupper og en styringsgruppe. Dette dokumentet beskriver beste praksis for integrasjon av
eksamenslesning og tilherende administrative systemer.

Det er utarbeidet fagspesifikasjoner (UFS) som beskriver anbefalte lgsninger for gjennomfering av digital
eksamen i universitets- og hayskolesektoren. De anbefalte losningene er basert pé erfaringer fra pilotene
pa digital eksamen, det som omhandler lover og regler er hentet fra rapporten om “’Digital vurdering og
eksamen— en juridisk vurdering”[1] (heretter omtalt som ~Jusrapporten”) ), som er utarbeidet av represen-
tanter fra UiA, UiB, UiO, UiN, HiST, UiT Norges arktiske universitet og NTNU.

Dokumentene er ment & vere arbeidsverktey ved planlegging av og tilrettelegging for gjennomfering av
digital eksamen. Malgruppen er primert teknisk personell og radgivere som har ansvaret for & planleg-
ging og gjennomferingen av digital eksamen.

Dette dokumentet tar ikke stilling til alle programvarelagsninger som finnes for gjennomfoering av digital
eksamen. Det fokuserer standarder og prinsipper for integrasjon av gjennomferingslgsning for digital
eksamen og omliggende stattesystemer. Krav til programvare, servere, virtualiseringslgsning, brannmurer
og overvakningslgsninger folger av valgt programvarelgsning for gjennomfoering av digital eksamen.

1 DOKUMENTSTRUKTUR

1.1 Dette dokumentet
Dette dokumentet har tre deler

1. Prinsippskisse for eksamenslgsning og tilherende systemer.
2. Beskrivelse av valgt integrasjonslesning

3. Spesifikasjon av integrasjon per system

1.2 Fagspesifikasjoner for digital vurdering

UFS 147: Integrasjon av lesninger for digital eksamen
Anbefalinger for datasett og formater for datautveksling mellom lgsninger for digital eksamen.
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Andre fagspesifikasjoner i serien om digital eksamen:

UFS 145: Fysisk infrastruktur for digital eksamen
Anbefalinger for fysisk infrastruktur i faste og midlertidige lokaler som skal brukes for avvikling av digi-
tal eksamen.

UFS 146: Klienter for digital eksamen
Anbefalinger om klienter for bruk under/til avvikling av digital eksamen

UFS 148: IKT-arkitektur for digital vurdering
Anbefalinger for endringer i arbeidsflyten ved overgang fra papirbasert til digital eksamen.

UFS 149: Digital eksamen — Logging og overvikning
Anbefalinger for logging og overvékning i forbindelse med digital eksamen

UFS 150: Krav til bruk av skytjenester
Anbefalinger knyttet til avklaringer og avtaler for bruk av skytjenester
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2 PRINSIPPSKISSE FOR EKSAMENSLASNING OG INTEGRASJON

21 Prinsipper for integrasjon
Integrasjoner skal falge UH-sektorens arkitekturprinsipper[2]. Av spesiell interesse for dette dokumentet
er:

* Integrasjoner skal realiseres ved hjelp av apne protokoller og grensesnitt

¢ Data skal gjenbrukes og ha definert en autoritativ kilde

*  API-er skal vaere funksjonelle og ikke fordre dyp kildesystemkunnskap

Integrasjoner skal realiseres pa en kostnadseffektiv mate og ta heyde for endringer. Ideelt skal integrasjo-
ner implementeres som lgse koblinger for & forhindre sterke avhengigheter mellom systemer. Styrende
prinsipp for integrasjoner vil vare at man skal bestrebe & benytte REST/JSON som meldingsbarende
teknologi og veldefinerte API-er for grenseflater mellom tjenester eller systemer.

2.2 Integrasjoner for digital eksamen

Figuren nedenfor er hentet fra UFS 148 og viser samspillet mellom lgsning for digital eksamensavvikling
og stottesystemer

Studentportal, Student-
Innleverings- administrativt
portal system (FS)
1 2
Sak/arkiv Digital 3 Ekstern
(ePhorte, — eksamen oppgavebank

P360, DSpace) 6

Plagiatkontroll Autentisering
(ID-porten,
FEIDE)

Grensesnittene inn til eksamenslgsningen er

1. Studentportal og innleveringsportal er der eksamenskandidaten kan legge inn informasjon utenom
eksamenssituasjonen

2. Studentadministrativt system (FS) er autoritativ kilde for studentadministrative data, som for ek-
sempel hvem som er eksamenskandidater, hvordan sensurkommisjoner er sammensatt og hvem
som er emneansvarlig for en vurderingsenhet.

3. Ekstern oppgavebank kan vaere hos et forlag eller en base for leringsobjekter, eller det kan vaere
et eksamenssystem hos en annen institusjon som man samarbeider med om eksamensavvikling.
Arkiv for eksamensoppgaver kan ogsa vare oppgavebank.

4. Autentisering/innlogging skjer mot eksterne kilder. Mange anvender Feide for studenter, og Feide
eller ID-porten for sensorer, men annen autentisering kan ogsa brukes.

5. For plagiatkontroll sendes besvarelsen til en applikasjon som sjekker tekstlikhet og returnerer en
tekstlikhetsrapport. Vurdering av relevansen for tekstlikhet gjores av mennesker i henhold til
gjeldende krav for god sitatskikk.

6. Sak/arkiv tar imot alt som skal arkiveres eller saksbehandles i forbindelse med eksamen. Fra
saksbehandlingssystemet kan det flyte informasjon tilbake til eksamenslgsningen
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Detaljer om hvert av grensesnittene er dokumentert i kapittel 6.

Prinsippet om at eksisterende data skal gjenbrukes, medferer at det er behov for & spesifisere grensesnitt
for flytting av informasjon.

Et av malene med arbeidet har vert & stotte automatisering av prosesser som i dag er manuelle. Automati-
sering krever samordning av prosessene for a vere effektivt, og stiller ogsé haye krav til datakvalitet for
data som brukes pa ulike steder i arbeidsflyten. Mye av kompleksiteten i IT-losninger er knyttet til unn-
takshandtering, enten for & forebygge feil eller der det er sma ulikheter i prosessene.

3 ENDRINGER | DENNE REVISJONEN

Dette er forste versjon av denne UFSen
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GRUNNLAG

4 AVGRENSINGER

Denne UFSen fokuserer pé digitale eksamener som erstatter tradisjonelle skriftlige skoleeksamener med
penn og papir. Den dekker eksamener med og uten hjelpemidler.

Dokumentet tar hayde for at det finnes ulike lesninger for digital eksamen, og drefter derfor ikke detaljer
rundt programvare, servere eller virtualiseringslgsninger.

Klientlgsningene for digital eksamen som skal statte muntlige eksamener eller hjemmeeksamener med
digitale verktoy er ikke omhandlet av denne UFSen. Deler av spesifikasjonene og verktayene kan ogsa
brukes i forbindelse med andre eksamensformer enn skriftlig digitale skoleeksamener hvor det brukes
eksamensvakter i lokalet.

5 DEFINISJONER OG TERMINOLOGI

5.1 Personopplysninger
[ forbindelse med integrasjoner er det ikke mulig & komme utenom behandling av personopplysninger.

Behandling av personopplysninger reguleres av ”Lov om behandling av personopplysninger” og tilheren-
de forskrift.

Jusrapporten (kap. 6) gjennomgar definisjonene og hvordan loven og forskriften kan forstas i sammen-
heng med digital eksamen. Kortversjonen av definisjonene for personopplysninger er:
* Personopplysninger er alle opplysninger og vurderinger som kan knyttes til en enkeltperson.
¢ Sensitive personopplysninger er opplysninger som krever ekstra beskyttelse.
* Anonymiserte personopplysninger er personopplysninger der navn, personnummer og andre di-
rekte personidentifiserbare kjennetegn er fjernet.
* Avidentifiserte personopplysninger ligner noe pa anonymiserte opplysninger, men det finnes en
nekkel som gjor det mulig & finne ut hvem opplysningene peker tilbake pa.

5.2 Eksamenslgsning

Begrepet eksamenslosning benyttes som et samlebegrep som dekker alle komponenter som til sammen
utgjer en lgsning for digital eksamen. Dette kan vere realisert som ett eller flere systemer, som omtalt i
UFS 148 IKT-arkitektur for digital vurdering [3]
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6 BESKRIVELSE AV INTEGRASJON PER SYSTEM

For faglig rettede prosesser (som oppgaveutforming, besvarelse, sensur) er det viktig med stor fleksibili-
tet. For administrative oppgaver er det viktig & statte standardisering og automatisering, og & samhandle
effektivt med eksisterende stettesystemer.

Arbeidsgruppen har ikke funnet noen apne standarder som dekker alle behov knyttet til integrasjon for
digital eksamen. Vi anbefaler at det legges sterkest vekt pa de behovene som er knyttet til det faglige ar-
beidet, og da vil IMS-standardene[4] etter var vurdering dekke det meste av behovene. Standardisering av
prosess-stette bor stettes ved utarbeidelse av felles kravspesifikasjon og videre arbeid med felles forstael-
se av prosessene, og dokumentasjon av REST/JSON-baserte webgrensesnitt for tjeneste-til-tjeneste-
kommunikasjon.

Det er en balanse mellom néar det er behov for spesialiserte integrasjonstjenester og nér det er hensikts-
messig med felles integrasjonspunkt. Hva som er hensiktsmessig avhenger av modenhet for API-
spesifikasjoner, driftsmodeller, samarbeidsrelasjoner, sikkerhetsvurderinger, kostnader og kompleksitet
for informasjonskilder. Grensesnittene ma vare sa enkle som mulig for & forhindre for tette koblinger
(som krever mye kunnskap om kildesystemer) og ugnskede avhengigheter.

Grensesnittene er under utpreving og dette dokumentet vil oppdateres basert pa erfaringer fra utpreving.

6.1 Studentadministrativt system (FS)

FS er autoritativ datakilde for administrativ informasjon knyttet til eksamen. Eksamenslasninger er helt
avhengige av & fa data fra FS og 4 kunne skrive sensurinformasjon inn til FS.

6.1.1 Dagens lgsning

Det er etablert en sentral integrasjonsbuss (ESB) der integrasjonen mot FS gar gjennom. Det har vaert
hensiktsmessig i utviklingsfasen & heller ha ett enkelt punkt enn & bruke ressurser pa a sette opp separate
bilaterale integrasjoner mot mange leveranderer og mange FS-instanser.

Noen element som er vektlagt:
* Funksjonalitet har blitt tilgjengelig uten a gjore storre endringer i FS ved a legge et felles API pa
utsiden
* Beredskap og bemanning av bare en kritisk komponent, framfor av mange (pa den andre siden
blir da dette en sarbar komponent dersom det skulle oppsta feil)
* APIl-oppdatering kan gjores pa ett, og bare ett, sted
* Enkelt for leveranderer & koble seg til mange FS-instanser, noe som letter utrulling

Bildet under viser landskapet for FS i startfasen for digital eksamen. Ved seinere tidspunkt vil andre sys-
temer (som FS) kunne kobles inn og aksesseres gjennom en enhetlig API.
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ES :Exam System
Inst : An institution
< :Synchronic pull request

Inst 3

Det er etablert en egen API som vil bygges pa etter hvert med nye tjenester/kall. API-et er REST-basert
(uten HATEOAS). Dataformatet er JSON-basert og datamodellen er i hovedsak basert pa datamodellen
for FS.

Integrasjonen med FS tilbyr:
* Oversikt over eksamener, med informasjon rundt selve eksamenen
¢ Kandidater knyttet til eksamener, med identifikatorer og omliggende informasjon
* Sensorer knyttet til eksamener, med identifikatorer og omliggende informasjon
*  Organisasjonsstruktur
* Tilbakeskriving av oppmeteinformasjon for kandidater knyttet til eksamener
¢ Tilbakeskriving av resultater/sensur for kandidater knyttet til eksamener

En dynamisk oversikt over tilgjengelige kall, samt dokumentasjon og eksempler pa dataformat er til-
gjengelig pa:

Tilgjengelige kall URL

Mot produksjonsmiljget til FS | https://digex.uninett.no:8086/v1/console/ Kall som er tatt i bruk
Mot test/demo miljget til FS | https://digex.uninett.no:8086/vt1/console/ Kall som er under
vurdering/utvikling

I piloten har grensesnittene i stor grad basert seg pa egenutvikla grensesnitt fra FS, men for produksjons-
fasen ma det gjores en vurdering av implementasjon med grensesnitt basert pa eksisterende standarder.
Aktuelle kandidater fra IMS Global mé gjennomgés for & se i hvor stor grad de stetter administrativ data-
flyt for digital eksamen. En kandidat er IMS LIS (Learning Information Services), men vi gnsker ogsa &
se pd REST-baserte alternativ som OneRoster eller alternativer som er tilpasset hagere utdanning..
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6.1.2 Grensesnitt

Informasjon som tilbys fra FS inn til eksamenslgsning:
* Institusjon
* Emne
*  Vurderingsenhet
¢ Kommisjon
* Eksamenskandidat
¢ Sensor
* Emneansvarlig

Informasjon som kan mottas av FS fra eksamenslgsning:
*  Oppmete
*  Vurdering
¢ Sensurprotokoll

6.2 Ekstern oppgavebank

Det er papekt gjennom arbeidet med digital eksamen at det kan veere hensiktsmessig & kunne ha eksterne
oppgavebank(er) for enkeltoppgaver og oppgavesett, inkludert mulighet for & se tidligere brukte oppga-
vesett. Eksamenslgsning mé ogsa vere i stand til & legge oppgaver til en oppgavebank, slik at tidligere
oppgaver og oppgavesett kan gjeres tilgjengelige.

Det er i dag ennd ikke arbeidet noe videre med dette systemet og dermed heller ikke med integrasjon mel-
lom en ekstern oppgavebank og eksamenssystemet. Ut i fra det som er beskrevet kan IMS Globals
Question and Test Interoperability™ (QTI)[5] kunne dekke integrasjonsbehovet mellom disse systemene.
Videre utpreving vil vise om det er behov for tilpasninger utover det som ligger i QTI-standarden.

6.2.1 Grensesnitt

Informasjon som skal kunne mottas av eksamenlasning:
* Oppgavebank
* Oppgavesett

Informasjon som skal kunne sendes av eksamenslgsning:
* Oppgavesett, med metainformasjon om vurderingsenhet
* Oppgaver, med informasjon om hvilket oppgavesett oppgaven tilherer

6.3 Autentisering (ID-porten, FEIDE)

Autentisering av kandidater og ansatte gjores med deres Feide-identitet. Institusjonens ROS-analyse av-
gjor om ansatte ma benytte Feides funksjonalitet for sterk autentisering eller ikke. Sterk autentisering i
Feide er pa sikkerhetsnivé 3 beskrevet i ’Rammeverk for autentisering og uavviselighet i elektronisk
kommunikasjon med og i offentlig sektor”’[6]. Det anbefales ikke at kandidatene benytter sterk autentise-
ring, da det vil kreve tilgang til en enhet som kan motta SMS eller en enhet som kan generere Godkjen-
ner-kompatible engangskoder under eksamensgjennomferingen. Ekstra kontroll av om det er riktig kan-
didat som tar eksamen gjores gjennom gjeldende rutiner hos institusjonen.

Integrasjon med Feides innloggingstjeneste er beskrevet i ”Integrasjon med Feide[7].

For personer uten Feide-identitet ber ID-porten[8] benyttes som autentiseringsmekanisme. ID-portens
autentiseringsmekanismer tilfredsstiller sikkerhetsniva 3 eller 4 avhengig av metoden som velges av per-

UNIKETT M



sonen som logger inn. Integrasjon med ID-porten er beskrevet i dokumentasjon om Samarbeidsportalen
hos Difi. Ta kontakt med Difi for & fa tilgang.

Vurderinger gjort av prosjektgruppa for digital eksamen tilsier at det ikke er nadvendig med alternative
innloggingslesninger i tilfelle Feide eller ID-porten er utilgjengelig. Om nedvendig kan det gis utvidet tid
pa eksamen ved eventuelle forstyrrelser.

6.3.1 Grensesnitt

Informasjon som tilbys inn til eksamenslgsning fra autentiseringssystem:
* Personidentifikatorer for personer (kandidater, sensorer, emneansvarlige) som logger inn i eksa-
menssystemet
¢ Sikkerhetsniva pa innloggingen
* Feide kan tilby annen informasjon om personen om dette er gnskelig[9]

Informasjon som kan mottas fra eksamenslgsning til autentiseringssystem:
¢ Ingen

6.4 Studentportal, Innleveringsportal

Det er uttrykt enske om & kunne benytte andre innleveringsportaler enn det som leveres av eksamenssys-
temet for innlevering av oppgaver, hjemmeeksamener og lignende, men fremdeles kunne benytte sensur-
delene av eksamenssystemet.

Hvilke informasjonselementer og dokumenter som skal overferes til eksamenssystemet er pa navarende
tidspunkt uklart, men IMS Globals Common Cartridge®[10] (CC) kan vere et aktuelt innpakningsformat.
Selv om dette i utgangspunktet er laget for leeringsressurer har det mulighet til & pakke inn og strukturere
besvarelser og relevant informasjon rundt besvarelsene.

Standarden CC definerer ikke overferingsprotokollen mellom avsender og mottaker sé det ma i tillegg
lages en enkel overferingsmetode, fortrinnsvis REST-basert.

6.4.1 Grensesnitt

Informasjon som tilbys inn til eksamenslgsning av systemet:
* Besvarelse
* Eventuelt infrastruktur- og klientlogger

Informasjon som kan sendes av eksamenslgsning inn til systemet:

¢ Ingen

6.5 Plagiatkontroll

Plagiatkontroll er i dag integrert direkte med eksamenssystemene som preves ut. Det ma pa sikt ogsé bli
mulig & benytte plagiatkontrollfunksjonaliteten som en egen tjeneste gjennom et standardisert grensesnitt.

Det planlegges fellesinnkjop av system for plagiatkontroll/tekstlikhet i 2016, og detaljert spesifisering av
felles integrasjon ber gjeres i sammenheng med denne prosessen.

6.5.1 Grensesnitt
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Informasjon som tilbys til eksamenslgsning av systemet:
*  Tekstlikhetsrapport, med informasjon om hvilke tekstelementer som er like og hva de ligner pa

Informasjon som kan sendes fra eksamenslgsning og mottas av systemet:
* Besvarelse, med metadata om vurderingsenhet og eventuelt kandidatnummer

6.6 Sak/arkiv/ioppbevaring (ePhorte, P360, DSpace)

Det er uttrykt gnske om & kunne avlevere besvarelsene og omliggende informasjon fra eksamenssystemet
til andre systemer som arkiv, oppbevaringslager for besvarelser og lignende.

Hvilke informasjonselementer og dokumenter som skal overfores fra eksamenssystemet er pa naverende
tidspunkt uklart, men IMS Globals Common Cartridge® kan veare et aktuelt innpakningsformat. Selv om
dette i utgangspunktet er laget for laeringsressurser har det mulighet til & pakke inn og strukturere besva-
relser og relevant informasjon rundt besvarelsene. Hvilke informasjonselementer som inngar avhenger av
hvilket system informasjonen skal avleveres til.

CC definerer ikke overferingsprotokollen mellom avsender og mottaker sa det mé i tillegg lages en enkel
overferingsmetode, fortrinnsvis REST-basert.

Om mulig ber grensesnittet fra 6.4 Studentportal, Innleveringsportal gjenbrukes.

For arkivering av informasjon fra FS til arkivsystem benyttes eksisterende arkiveringsmuligheter.

6.6.1 Grensesnitt

Informasjon som tilbys inn til eksamenslgsning fra sak/arkiv/oppbevaring:
* Ingen, utover eventuell statusinformasjon

Informasjon som kan mottas av systemet fra eksamenslegsning (avhengig av type mottakersystem):
* Oppgavesett
* Sensurveiledning
* Besvarelse
¢ Infrastruktur og klientlogger
* Sensurvedtak
*  Fuskrapport
* Fuskesak
*  Vurdering
* Begrunnelse
* Begrunnelsesvedtak
¢ Klagesak
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REFERANSER

Referanser til relevante forskrifter og veiledninger som er fritt tilgjengelig for nedlasting:

[1] ”Digital vurdering og eksamen, en juridisk vurdering” Et samarbeidsprosjekt utfert pa oppdrag fra
ekspertgruppen for digital vurdering og eksamen, varen 2014, utfert av representanter fra UiO, UiB,
UiA, HiO, UiT, UiN, NTNU og HiST.

[2] Felles IKT-arkitekturprinsipper for universitets- og hegskolesektoren, Heidi Bergh-Hoff (UNINETT),
Carl-Fredrik Serensen (NTNU), Jan Erik Garshol (BIBSYS), Bard Henry Moum Jakobsen (UiO),
Geir Magne Vangen (FSAT), Orjan Dypvik Pettersen (HiN) og Johnny Hansen (UiT)
https://www.uninett.no/webfm_send/1059

[3] UFS148: IKT-arkitektur for digital vurdering, Ingrid Melve (UNINETT), Bernt Smilden (BI),
[4] IMS Global, http://www.imsglobal.org/

[5] IMS Question & Test Interoperability™ Specification,
http://www.imsglobal.org/question/index.html

[6] Rammeverk for autentisering og uavviselighet i elektronisk kommunikasjon med og i offentlig sektor,
http://www.regjeringen.no/nb/dokumenter/rammeverk-for-autentisering-og-uavviseli/id505958/

[7] Integrasjon med Feide
https://www.feide.no/integrasjon-med-feide

[8] ID-porten
https://www.difi.no/veiledning/ikt-og-digitalisering/id-porten

[9] Feides oversikt over tilgjengelige informasjonselementer for tjenester
https://www.feide.no/attributelist

[10] IMS Common Cartridge® Specification
http://www.imsglobal.org/cc/index.html

UNINETT fagspesifikasjoner er tilgjengelige fra https://www.uninett.no/ufs
- UFS 112: Anbefalt sikkerhetslgsning for tradlese nettverk
- UFS 122: Anbefalt IKT-sikkerhetsarkitektur i UH-sektoren
- UFS 127: Guide to configuring eduroam using a Cisco wireless controller
- UFS 145: Infrastruktur for digital eksamen
- UFS 146: Klienter for digital eksamen
- UFS 148: IKT-arkitektur for digital vurdering
- UFS 149: Logging og overvakning
- UFS 150: Krav til bruk av skytjenester
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