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Sammendrag

Dette dokumentet inneholder anbefalinger for fysisk infrastruktur i faste og midlertidige lokaler som skal
brukes for digital eksamen. Alle standarder for fysisk kabling av datanett er beskrevet i UFS 102, anbefa-

linger for tradlgse nett er beskrevet i UFS 112 og UFS 127 og vil ikke bli behandlet i dette dokumentet.
Dette dokumentet inngar i en serie av dokumenter som gir anbefalinger til lgsninger for avvikling av
digitale eksamener.
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| INTRODUKSJON

UNINETT har i regi av eCampus-programmet etablert et prosjekt for digital eksamen. Prosjektet bestar
av flere arbeidsgrupper og en styringsgruppe. Og dette dokumentet er produsert av arbeidsgruppen for
fysisk infrastruktur.

Det er utarbeidet fagspesifikasjoner (UFS) som beskriver anbefalte lgsninger for digital eksamen i univer-
sitets- og hgyskolesektoren. De omforente lgsningene er basert pa erfaringer fra arbeidsgruppenes
medlemmer.

Dokumentene er ment a vere arbeidsverktay ved planlegging av og tilrettelegging for avvikling av digital
eksamen, i bade egen og leid (temporzr) bygningsmasse.

Malgruppen er primert teknisk personell og radgivere som har ansvaret for planlegging og avvikling av
digital eksamen. Dokumentene gir ogsa anbefalinger for hvordan man skal sikre at lgsningene som blir
valgt er forankret i og tilfredsstiller brukernes, dvs. studenter og foreleseres, reelle behov.

Dette dokumentet tar ikke stilling til alle programvarelgsninger som finnes for digital eksamen. Det
fokuserer pa krav som stilles til infrastruktur, mens krav til programvare, servere, virtualiseringslgsning,
brannmurer og overvakningslasninger falger av valgt programvarelgsning.

1 DOKUMENTSTRUKTUR

UFS 145: Fysisk infrastruktur for digital eksamen

Inneholder anbefalinger for fysisk infrastruktur i faste og midlertidige lokaler som skal brukes for avvik-
ling av digital eksamen.

Andre UFSer i serien om digital eksamen:

UFS 146: Klienter for digital eksamen
Inneholder anbefalinger for klienter for bruk pa digital eksamen.

UFS 147: Integrasjon av lgsninger for digital eksamen
Inneholder anbefalinger for datasett og formater for datautveksling mellom lgsninger for digital eksamen.

2 ANBEFALT PROSESS

Arbeidet med a forberede et rom for digital eksamen bgr starte i god tid for forste eksamensavvikling. Vi
anbefaler falgende prosess:

1. Skaff oversikt over planlagt bruk av digital eksamen i den neste eksamensperiode.

2. Skaff oversikt over krav som de planlagte eksamenen og de valgte eksamenslgsningene stiller til
klienter og infrastrukturen for nett, stram, lys, kjgling

UNLETT 4



7.
8.
9.

Sett opp en tidsplan for bruken av rommet, viktig hvis rommet deles mellom ordinare skriftlige-
og digitale eksamener

Huvis det er leide lokaler, foreta en befaring og sjekk rommets fysiske egenskaper

Lag et forslag til spesifikasjon for infrastruktur i rommet, skal det veaere en permanent installasjon
eller er det en ad-hoc” installasjon for bruk i leide lokaler. Avklar hvem som beaerer kostnadene,
spesielt viktig for ”ad-hoc” installasjoner som har lavere sannsynlighet for gjenbruk.

Avklar behovet for support og stette under avviklingen av de digitale eksamener. Sgrg for ngd-
vendig opplering av eksamensvakter og de som skal yte support.

Foreta ngdvendige anskaffelser av nett og stramkomponenter
Foreta installasjon, for ”ad-hoc” installasjoner bgr det foretas en prgve-installasjon.

For ”ad-hoc”, rydde sammen/koble ned og klargjere utstyret for gjenbruk.

10. For ”ad-hoc”, evaluere lgsninger og skrive ned erfaringene og mulige forbedringer.

Merk at disse UFS-ene ikke tar for seg forhold rundt selve anskaffelsesprosessen, som administrative og
kontraktsmessige bestemmelser, kontraheringsprosess, tilbudsevaluering, eller drifts- og serviceavtaler.

3

ENDRINGER | DENNE REVISJONEN

Dette er farste utkast av denne UFSen
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I GRUNNLAG

I del 111 er det gitt noen eksempler pa lgsninger for infrastruktur for digital eksamen, det er laget beskri-
velser for bade rom med permanent infrastruktur og rom med ad-hoc infrastruktur.

De folgende kapitlene inneholder beskrivelser til og krav som stilles til lgsninger for infrastruktur for
digital eksamen. For noen av disse omradene finnes det ikke krav eller konkrete spesifikasjoner som kan
brukes, arbeidsgruppen har tatt eksisterende spesifikasjoner fra andre omrader innen undervisnings-
sektoren og tilpasset dem til omradet digital eksamen.

Det er sveert viktig pa et tidlig tidspunkt & beskrive de krav som valgt eksamenslgsning og programvare
stiller til infrastruktur. Det er ogsa viktig & avklare sa tidlig som mulig om de digitale eksemene skal av-
vikles pa campus eller i leide lokaler. For rigging av ad-hoc infrastruktur i leide lokaler kan det vare ngd-
vendig med innleie av ressurser om elektrikere og spesialister pa ventilasjon og lignende.

4 DIGITAL SKOLEEKSAMEN, MED OG UTEN HIJELPEMIDLER

Denne UFSen fokuserer pa digitale eksamener som erstatter tradisjonelle skriftlige skoleeksamener med
penn og papir, og den dekker skriftlige eksamener med og uten hjelpemidler.

5 AVGRENSNINGER

Denne UFSen fokuserer pa infrastruktur for digital eksamen. Arbeidsflyt for digital eksamen og krav til
klienter for digital eksamen er omhandlet i egne UFSer.

Dokumentet tar sikte pa a stette flere ulike lgsninger for digital eksamen, og drafter derfor ikke detaljer
rundt programvare, servere, virtualiseringslgsning, brannmurer og overvakningslgsninger.

Lasninger for infrastruktur som skal stgtte muntlige eksamener eller hjemmeeksamener med digitale
verktay er ikke omhandlet av denne UFSen. Men deler av spesifikasjonene og verktgyene kan ogsa
brukes i forbindelse med andre eksamensformer en skriftlig digitale skoleeksamener hvor det brukes
eksamensvakter i lokalet.

6 FYSISKE KRAV

6.1 Plass

Det finnes ingen nasjonal standard for hvor mye plass det skal settets av per kandidat i eksamenslokalet.
De lokale eksamenskontorene ved institusjonen opererer med lokale regler. Typiske tall er fra 3,5 til 5m2
per eksamensplass, noe avhengig av lokalets stagrrelse og utforming. Ved digital eksamen far man nye
problemer med innsyn og dermed krav til starre avstand mellom eksamenskandidatene som tar samme
eksamen. Det kan vere hensiktsmessig & blande eksamenskandidatene etter faste manster slik at ikke to
kandidater sitter ved siden av hverandre pa linje, eller etter hverandre pa rekke.
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6.2 Strom

Stremforbruket varierer mellom de enkelte typene av klientene, og i en planleggingsfase ma det tas hgyde
for at et eksamenslokalet kan bli brukt med alle typer av klienter. Ved bruk av stasjonar PC som klient
ma hver eksamensplass utstyres med 2 stikkontakter, ellers vil det vere tilstrekkelig med 1 stikkontakt
per eksamensplass. For lgsninger med ad-hoc infrastruktur er det viktig at opplegget for stramdistribusjon
tilfredsstiller forskriftene for elektriske anlegg.

For budsjettering av strgmforbruket kan fglgende tall brukes:

Type klient Budsjett stram- | Antall klienter per 10A | Antall klienter per 16A
forbruk stramkurs stramkurs

Stasjonaer PC med skjerm | 200 W 10 stk 15 stk

Beaerbar PC 100 W 20 stk 30 stk

VDI klient 50 W 40 stk 60 stk

Tablet 15W 100 stk 150 stk

6.3 Kjgling

Ved bruk av beerbare PCer som klienter, kan vi anta at hver klient vil tilfgre like mye varme som antall
personer i eksamenslokalet. Typisk ma det regnes et stramforbruk pa 100W per eksamenskandidat. Dette
kan synes mye for moderne utstyr, men det er ngdvendig a ta hayde for ekstra stram som brukes til lad-
ding av datamaskinens batteri. | et middels stor rom med 100 kandidater kan dette betyr inntil L0KWA i
gkt varme. Dette kan utlgse behov for ekstra ventilasjon og kjgling eller at antall kandidater ma reduseres
til et antall som gjar at temperaturen ikke blir for hay.

Arbeidstilsynets ”Veiledning om klima og luftkvalitet pa arbeidsplassen”
(http://www.arbeidstilsynet.no/artikkel.htmI?tid=78883) definerer falgende normer for temperatur pa
arbeidsplassen:

| de arstidene da det er behov for oppvarming av arbeidslokalene, anbefales
det at lufttemperaturen pa arbeidsplassen holdes under 22° C. Individuell
reguleringsmulighet ma tilstrebes.

Operativ temperatur (se Hva pavirker temperaturopplevelsen)utenom fglgen-
de omrader kan gi grunnlag for krav om tiltak:

Aktivitetsgruppe Lett arbeid Middels tungt arbeid Tungt arbeid
Temperatur °C 19 - 26 16 - 26 10- 26

Arbeidsplassen ma om ngdvendig skjermes mot varmestraling (sol, varme-
prosesser), og mot kalde flater (stralingstrekk).

Varmebelastning gir nedsatt oppmerksomhet og er en risikofaktor ved arbeid
som krever aktpagivenhet.

6.4 Luft

I utgangspunktet utlgser ikke en digital eksamen ekstra krav til ventilasjon, men gkt ventilasjon kan lgse
temperatur problemer forarsaket av mange klientmaskiner og ekstra stramforbruk.
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Arbeidstilsynets ”Veiledning om klima og luftkvalitet pa arbeidsplassen”
(http://www.arbeidstilsynet.no/artikkel.htm|?tid=78883) definerer falgende normer for ventilasjon pa
arbeidsplassen:

Ventilasjon
Ventilasjon skal behovsvurderes. Laveste luftmengder som kan aksepteres i
nybygg eller ved omfattende renovering fastsettes som summen av fglgende:

Luftbehov for mennesker...................... 7,0 I/s per person
Utlufting fra materialer..............c......... 0,7 - mer enn 2 /s per m? gulv
Tillegg for prosesser og aktiviteter......... (1 I/s = 3,6 m3/time)

Hgy temperatur gker avdampningen fra byggematerialer og gir opplevelse av
tarr luft. Derfor ma hagyere luftmengde benyttes dersom det ikke er mulig &
holde lufttemperaturen nede pa 22 °C i vinterhalvaret. Ventilasjon pa grunn
av materialer méa ogsa gkes dersom det benyttes materialer som avgir eller
lagrer lukt, og der det ikke er mulig a lufte gjennom vinduer. Ved normal
materialbruk vil det veere rimelig & benytte 2 I/s per m2 gulv, ved bruk av
teppegulv uten godt tilrettelagt renhold eller bruk av materialer som gir spesi-
ell risiko for luftforurensning bgr hayere verdier enn 2 I/s per m2 gulv benyt-
tes.

Trekk

Trekk eller lokal avkjgling kan oppsta ved en kombinasjon av lufthastighet
og temperatur eller straling til kalde flater. Er lufttemperaturen lav, vil luftbe-
vegelse lett oppleves som trekk. Lufttilfgrsel bgr planlegges ut fra at hastig-
heten i oppholdssonen ikke skal overstige 0,15 m/s ved lett arbeid.

Karbondioksid

Hayt innhold av CO2 skyldes mangelfull ventilasjon i forhold til antall per-
soner i lokalene. Tilfredsstillende ventilasjon vil gi konsentrasjoner under
normverdien pa 1000 ppm.

6.5 Lys

Lyskulturs publikasjon 1B Luxtabell og planlegging av innendgars belysningsanlegg, utgave mars 2012,
gir anvisninger og rad for planlegging av belysningsanlegg, og forklarer de viktigste begrepene som be-
nyttes. Publikasjonen er en veiledning til, og utfyller den europeiske normen NS-EN 12464-:2011 Lys og
belysning - Belysning av arbeidsplasser - Del 1: Innendgrs arbeidsplasser.

Falgende tabell er hentet fra Lyskulturs HMS kurs om belysning pa arbeidsplassen
(http://www.naaf.no/Documents/Friskjobb.no/Arbeidsmilj%C3%B8/HMSkursLys.pdf).

Funksjon/synsoppgave EM lux UGRI Ra NS-EN-12464-1
Lesing/skriving/PC-arbeid 500 19 80 5.3.2
DAK tegning 500 19 80 5.3.4
Teknisk tegning 750 16 80 5.3.3

Mgte 500 19 80 5.3.5
Allmenn belysning i omfelt, 200 80 4.3.1
kontinuerlig bruk
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Figur 1. Lyskulturs definisjon av lys behov pa arbeidsplass

6.6 Bandbredde

For beregning av bandbreddebehovet til eksamenslokalet er det til stor hjelp hvis leverandgrene av lgs-
ningene for digital eksamen har tall for bandbreddebehov per eksamenskandidat. Innholdet i eksamenen
og valg av oppgavetype vil ha konsekvenser for bandbreddebehovet, bruk av video i oppgavene vil ha
hayere krav en bruk av ren tekst.

Nettverkstrafikken vil ga i bglger, med de starste trafikkmengdene nar kandidatene starter eksamen og i

avslutningsfasen. Under eksamen vil trafikkmengden vare noe mindre.

For budsjettering av bandbredde (uplink) kan fglgende tall brukes:

Type klient Typisk tilkob- Antall klienter per. Antall klienter per
lings kapasitet 100Mbit uplink 1Gbit uplink
pa klient

Stasjoneer PC (tradbundet) | 1Ghit 50 stk 250 stk

apen eksamen

Stasjonaer PC (tradbundet) | 1Ghit 100 stk 500 stk

lukket eksamen

Beerbar PC (tradbundet) 1Ghit 50 stk 250 stk

apen eksamen

Beerbar PC (tradbundet) 1Gbhit 1000 stk 500 stk

lukket eksamen

Beerbar PC (tradles) 802.11ac 50 stk per base, 250 stk

apen eksamen opptil 866Mbit minimum 2 baser

Beerbar PC (tradlgs) 802.11ac 50 stk per base, 250 stk

lukket eksamen opptil 866Mbit minimum 2 baser

VDI klient 100 Mbit 25 stk 200 stk

Tablet 802.11n 50 stk per base, 250 stk
opptil 160Mbit minimum 2 baser




6.7 Tradlgse tastatur/mus

Tradlgse tastatur og mus representerer et administrativt problem, og gir noen sikkerhetsproblemer som
ikke kan kontrolleres pa en enkel mate. Det anbefales at man etablerer en policy om at studenter som
gnsker a bruke tradlgse tastatur og mus ma sgker om dette, og plasseres i egne omrader/rom hvor eksa-
mensvaktene er opplert til & se problemene med tradlgse tastaturer og mus.

Tradbaserte tastatur og mus representerer ikke et tilsvarende problem og kan tillates brukt i eksamens
lokalet.

7 UNIVERSELLUTFORMING (TILPASSEDE LASNINGER)

Ved digital eksamen bgr utforming av lokaler, infrastruktur og de valgte tekniske lgsninger ta hgyde for
mangfoldet i studentmassen. Spesielt gjelder dette studenter med nedsatt funksjonsevne.

UHL 8§ 4-3 gir utdanningsinstitusjonene plikt til & utforme det fysiske leeringsmiljg etter prinsippet om
universell utforming, og a legge studiesituasjonen til rette for studenter med seerlige behov. Plikten til
universell utforming gjelder ogsa etter Diskriminerings- og tilgjengelighetslovens (DTL) §13, mens DTL
817 hjemler studentenes rett til egnet individuell tilrettelegging av lerested, undervisning, leremidler og
eksamen for a sikre likeverdige opplarings- og utdanningsmuligheter.

Begge lovene anbefaler universell utforming som strategi, som her betyr & utforme fysiske omgivelser og
tekniske lgsninger pa en slik mate at de kan brukes av flest mulig, uten behov for spesiell tilpasning eller
individuell tilrettelegging. Utformingen ma ikke hindre bruk av hjelpemiddelteknologi.

Plan- og bygningsloven krever at arbeids- og publikumsbygg skal vaere universelt utformet (8 12), og
dette gjelder den fysiske utformingen av adkomstvei, bygninger og lokaler.

For & sikre universell utforming av fysisk infrastruktur i forbindelse med digital eksamen, ma man ta i
bruk dimensjoneringsgrunnlag basert pa personer med ulik funksjonsevne. | denne sammenheng gjelder
dette nedsatt kraft og bevegelse, nedsatt syn og nedsatt harsel.

Adkomst til lokalene sikres best gjennom a falge kravene i TEK10 med forskrifter, og standarden
NS11001: Universell utforming av arbeids- og publikumsbygninger. Dette bergrer bade parkering, inng-
angsparti og navigering i bygningen pa vei til eksamenslokalet.

Nar det gjelder rom og annet oppholdsareal i byggverk gjelder blant annet fglgende bestemmelser:

e Starrelse, utforming, belysning og lydforhold skal vere utformet slik at likestilt deltakelse er
mulig

e Det skal veere trinnfri inngang og snuareal med diameter pad minimum 1,5 meter. Rullestolbruker
skal kunne betjene ngdvendige funksjoner

e Resepsjon og informasjonstavle skal vaere sentralt plassert, og bade skrankefunksjoner og eksa-
menslokale ma ha system for assistert lytting (hgrselstekniske hjelpemidler som teleslynge eller
liknende). Fastmontering av harselstekniske hjelpemidler ma vurderes i faste eksamenslokaler.

e Det skal vaere minst ett toalett i hver etasje som fglger krav om universell utforming

e Skilt og merking skal veere lett & lese og & oppfatte, det skal vare tilstrekkelig belysning til & opp-
na en luminanskontrast pa 0.8 mellom tekst og bunnfarge. Etasjetall skal vaere bade visuelle og
taktile. Motlys ma ikke forekomme i kommunikasjonsveier.

¢ All auditiv informasjon skal suppleres med visuell informasjon.

Nar det gjelder fysisk plassbehov som avsettes per kandidat i eksamensrommet (jf kap. 6.1) ma dimensjo-
neringsgrunnlaget vaere en elektrisk rullestol klasse A og B, som skal kunne mangvrere fritt mellom rade-
ne og inntil egnet plass. Anbefalt passasje mellom radene er minimum 1,20 meter, og summen av bredder
i en 90 graders sving (inn mot en arbeidsstasjon) ma samlet vaere minimum 2,3 meter. | et fast eksemslo-
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kale bar minimum 5 % av bordene vere regulerbare i hayden (opp til staende posisjon). Der dette ikke er
mulig ber alternativt eksamenslokale vurderes.

Tilstgtende hvilerom bgr vurderes.

Nar det gjelder belysning av arbeidsstasjon sa falges kravene i NS 12464 og gjeldende LUX-tabell. For
studenter med synsproblemer ma man sgrge for at det ikke er reflekser i skjerm, og at det ikke er motlys
bak skjerm.

En del studenter vil ha behov for spesielt teknisk utstyr og programvare som er plasskrevende (lese-TV,
leselister) eller som avgir sty (talesyntese). Her ma individuelle tiltak vurderes, og eventuelt egnet alter-
nativt eksamenslokale vurderes.

8 PERMANENT INFRASTRUKTUR

Kostnadene ved & ha permanent oppsatte rom med tilsvarende kapitalbinding ma avveies mot kostnadene
ved avvikling av eksamen pa studentenes eget utstyr.

For & utnytte lokaler mest mulig effektivt bar digital eksamensavvikling sette minst mulig krav til end-
ringer i infrastruktur mellom eksamener. Dette betyr at eksamener som krever distribusjon av ulike appli-
kasjoner, spesiell nettilgang og lignende bar behandles spesielt og hvor mulig unngas.

e Rom som er dedikert pa permanent basis til eksamensavvikling.
e Terminalstuer/datasaler
e Har stasjonere datamaskiner/”all in one” datamaskiner med stor skjerm.
e Alle maskiner star pa kablet nettverk.
Fordeler

o Kvalitetssikret av institusjonen, ferdig oppsett.

e Enkelt & planlegge eksamensavviklingen, rommet benyttes kun til eksamen.

e Kan ta hensyn til ergonometri og HMS, datamaskiner kan utstyres med godt tastatur og god
skjerm.

e Stabilt nettverk.

e Eksamensavvikling krever mindre 1T-personell.

e Vanskeligere a jukse, vi har kontroll pa utstyret.

Ulemper
e Rommet er dedikert til eksamen, begrenset mulighet for gjenbruk.
e Legger beslag pa arealer og kapital.

En variant er & benytte en dedikert storsal hvor studentene benytter sitt eget utstyr, investeringsbehov i
datamaskiner vil da bli redusert i forhold til & utstyre rommet med stasjonzre datamaskiner.

8.1 Testmiljo

Uansett hvilken infrastruktur lgsning som velges er det viktig at det etableres et testmiljg hvor studenter
0g ansatte kan teste ut den valgte lgsningen for digital eksamen.

I de tilfeller det velges at studentene skal benytte BYOD pé eksamen ma det ogsa lages en ”prove-

eksamen” som studentene kan bruke til 3 teste at den valgte eksamenslgsningen er kompatibel med deres
maskinvare.
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9 INFRASTRUKTUR FOR STASJONAR PC’ER

Stasjoner datamaskin med stor skjerm satt opp av institusjonen, denne er permanent satt opp med:
e Skjerm vanlig sterrelse vil vaere mellom 20” og 277

e Ergonomisk riktig tastatur med full sterrelse
e Ergonomisk mus
e Oppdatert programvare

Fordeler

e Billig utstyr i forhold til beerbare datamaskiner.

e Kvalitetskontrollert av institusjonen.

e Benytter kablet nettverk, lettere & kontrollere tilgang til eksterne informasjonskilder (internett)
e Tar hensyn til HMS med stor skjerm og godt tastatur.

Ulemper
o Kan ikke flyttes.
e Duyrt hvis det ma kjgpes inn mye utstyr som er dedikert til eksamen, binder kapital og kan ikke
realistisk utvides til & dekke behovet for maskiner til digital eksamen.

10 INFRASTRUKTUR FOR BYOD (BARBAR PC)

For eksamener som gnsker & benytte BYOD lgsninger er det viktig at eksamensformen ikke krever mer
en et minimum av programvare installert, ideelt sett kun tradlast nettverk (ref. UFS 112 ) og en fungeren-
de nettleser. Det er gnskelig at eksamensform begrenses til bruk av «Lock Down Browser» , eller lgs-
ninger som benytt VDI, hvor det bare kreves en enkel klient installert.

10.1 Krav til bruk av BYOD

e Begrens i farste omgang BYOD til & gjelde baerbare av type Macintosh og Windows.

e Hatilstrekkelig service og support apparat klart slik at studenter kan fa hjelp hvis utstyret ikke
fungerer.

e | oppstarten ma man regne med et vesentlig behov for laneutstyr. Det anbefales at det kjgpes inn
minimum 10% reserveutstyr.

e Sett krav til bevist kompatibilitet med Eduroam tradlgst nettverk (ref. UFS 127)
Utstyr som kobler opp og ned nettverksinterfacen pga. stramsparing eller lignende bar ikke be-
nyttes.

e Sett krav til oppdaterte drivere pa datamaskin.

e Sett krav til tastatur og sprak pa BYOD utstyr, f.eks. norsk eller engelsk. Hvis ikke ma det benyt-
tes laneutstyr(reserveutstyr).

e  Sett krav til versjon av operativsystem pa datamaskin.

e Sett krav til versjon og type nettleser pa maskin, denne ma veere kompatibel med programvaren
som benyttes til eksamensavvikling.

e Utarbeid forslag til anbefalt utstyr.

e Fastudent til & signere pa at eget utstyr er verifisert, at eduroam og preveeksamen er avholdt uten
problemer.

11 INFRASTRUKTUR FOR VDI

I en infrastruktur for VDI vil eksamenslokalene veare utstyret med ”dumme” terminaler (skjerm, tastatur
og mus) mens all programvare kjgrer i et sentralt maskinoppsett, vere seg lokalt pa campus eller en
felles nasjonal resurs.
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Det er ogsa mulig a bruke studentenes egen PC eller Mac (BYOD) i en VDI lgsning, dette kompliserer
lgsningen og stiller starre krav til kompetansen hos eksamensvakter og eksamens support.

Typiske egenskaper/fordeler/ulemper med dumme terminaler.
e Skjerm vanlig sterrelse vil vaere mellom 18” og 24”
e Ergonomisk riktig tastatur med full sterrelse
e Ergonomisk mus
e Oppdatert programvare

Fordeler
e Billig utstyr i forhold til beerbare datamaskiner.
e Enkel drift av klientene, ikke behov store programvare oppdateringsjobber
e Benytter kablet nettverk og sentrale maskinressurser, veldig enkelt & kontrollere tilgang til ekster-
ne informasjonskilder (internett)
e Tar hensyn til HMS med stor skjerm og godt tastatur.

Ulemper
e Kan flyttes men er avhengig av kablet infrastruktur.
e Dyrt hvis det ma kjgpes inn mye utstyr som er dedikert til eksamen, binder kapital og kan ikke
realistisk utvides til & dekke behovet for maskiner til digital eksamen.

12 ADHOC INFRASTRUKTUR

Med ad-hoc” infrastruktur menes en infrastruktur som ikke er permanent installert, det kan vere en utvi-
delse til en eksisterende infrastruktur i lokalene eller en infrastruktur som installeres i midlertidige lokaler
som bare brukes til eksamen (gymsaler, idrettshaller og lignende).

12.1  Lokaler pa campus

De fleste institusjoner disponerer en del lokaler som kan benyttes til digital eksamen, fellesnevneren er at
disse lokalene ikke er utstyr med permanent infrastruktur for digital eksamen, og det vil finnes kombina-
sjoner som ikke tillater installasjon av permanent infrastruktur i disse lokalene.

o Kilasserom, lesesaler og for eksempel kantiner kan benyttes for avvikling av digital eksamens.
e Forutsetter her at rom i utgangspunktet er mgblert med bord og stoler.
e Rom ma rigges med strem, gjerne midlertidig i eksamen sammenheng.
e Forutsetter at tradlgst nettverk er permanent etablert og har tilstrekkelig kapasitet.
Fordeler

e Eksamen vil forega pad Campus, ikke behov for oppkobling nett til eksterne lokaler.
e Ngdvendig infrastruktur som strgm og kabling kan delvis forhands installeres.
e Mange rom tilgjengelige.

Ulemper
e Krever noe arbeid a klargjare for eksamen.
e Krevende a skjedulere hvis rommet benyttes bade til eksamen og undervisning.
e Vanskelig a ta tilstrekkelig hensyn til ergonometri.
e Awvikling av BYOD eksamen krever ekstra ressurser i form av maskinvare og personell.
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12.2  Store haller, gymsaler

Det er mulig a avvikle digitale eksamener i storhall eller gymsaler som rigges opp for digital eksamens-
avvikling. Studenten benytter her sin egen datamaskin (BYOD). Grunnet jobben med a sette opp en stor-
hall bgr denne sta opprigget sa lenge sa mulig.

Fordeler
e Kan lages stort, stordriftsfordeler, personell pr kandidat kan reduseres.

Ulemper
e Krever sveert mye infrastruktur som ma rigges opp, nettverk strem, bord og stoler. Hvis storsal er
utenfor campus ma tilstrekkelig nettverkskapasitet og strem gjares tilgjengelig i lokalene.
e Det kan vare vanskelig a ta hensyn til ergonometri og HMS, stgy kan veere et problem.
e Huvis en storhall leies utenfor campus vil avstander kunne bli en utfordring for eksamensavvik-
ling.

Hvis det skal benyttes en storsal, sa bar den vaere av tilstrekkelig starrelse, slik at stordriftsfordelene ut-
nyttes. Mest mulig av digitale eksamener bar avvikles pa samme sted, sal i starrelse 200+ kandidater an-
befales.

12.3 Auditorier

Pga. auditoriers utforming og at det kan veere vanskelig & komme inn og ut av plassene uten a forstyrre
sidemannen er det ikke anbefalt & benytte auditorier til annet en kortere digitale eksamener av BYOD
typen, auditoriet ma da veere utstyrt med tilstrekkelig strem og nettverk(tradlast).

Auditoriets utforming ma vurderes i planleggingsfasen, for eksempel i et gitt auditorie vil det ikke veere
hensiktsmessig a benytte mer enn annen hver sete rad og tredje hvert sete til eksamen. Hvis auditoriet har
200 plasser vil det veere mulig a plassere 40 til 50 eksamenskandidater i rommet.

13 BEHOV FOR RESERVEUTSTYR

Det vil vaere et behov for reserveutstyr under eksamen, men behovet er ukjent og det mangler erfaringer
fra pilotene. Pilotene har veert kjgrt pa institusjons eiet utstyr av god kvalitet og mengden utstyr som har
feilet er liten.

e For stasjonagre maskiner eiet av institusjon bar reservetstyrsfaktoren veere 5%
e For beerbare PCer eiet av institusjonen bgr reserveutstyrsfaktoren veere 5%
e For BYOD utstyr til studenter bgr reserveutstyrsfaktoren veare 10%

13.1 Behov for oppleering
e Kjar workshops i forkant.
e For eksamen hvor studentene skal bruke BYOD kan det etableres en test/kvalifiserings lgsning
for studentenes utstyr.
e Huvis studenten ikke har egnet datamaskin og ma lane, vurder a plassere alle studenter som laner
datamaskin i et eget rom. Det er arbeidskrevende & plassere ldnemaskiner ut pa eksamensrom.

13.2 Kompetanse palgsning

e Laen apen test eksamen veere tilgjengelig permanent slik at studenter kan teste utstyret i en
setting som blir mest mulig lik en reell eksamen.
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13.3  Support

e Det ma etableres et supportapparat hvor studenten kan henvende seg hvis han ikke far utstyret til
a fungere.

e HaIT kompetanse tilgjengelig far og under eksamen, vakttelefon kan veere et alternativ hvis det
ikke kan vaere dedikert personell tilgjengelig pa hvert rom.

e Ha reserveutstyr tilgjengelig hvis BYOD utstyr ikke fungerer.

e Vurder a ha alternativt tradlgst nett tilgjengelig i tillegg til eduroam. Dette nettet bar ha en enkle-
re autentisering for eksempel WPA2/PSK.

13.4  Reservelgsninger(Redundans)

Behovet for reservelasninger i forbindelse med digital eksamen er stgrre og mer omfattende en for skrift-
lige skoleeksamener. Ved ADHOC infrastruktur i store haller utenfor campus kan kostnadene for reserve-
lgsninger bli meget store. Behovet for reservelgsning og kostnadene med valgt reservelgsningen ber
dokumenteres.

Stramforsyning til bygget og til eksamensplassene
Nett-tilknytning til bygget og eksamenslokalet
Nettverk til eksamenslokalet, fastnett vs. Tradlgs
Reservemaskinvare for eksamensgjennomfgring
Eduroam vs. enklere nett-tilgang

Feide vs. alternativ autentisering

DNS

Gjennomfaringslasning (elektronisk vs. papir)
Leveringslasning (utskrift, minnepenn og lignende.)

13.5 Vedlikeholds vindu (vedlikeholds dag)

Det ma tas hayde for at digitale eksamener vil forega hele aret, og i eksamens perioderene vil digitale
eksamener forega fra klokken 0900 om morgenen til klokken 2100 pa kvelden (2 eksamener per dag i
eksamenslokalet).

Det vil bli behov for at institusjonen definere faste vedlikeholds vindu (dag) sammen med leverandgren
av infrastruktur og leverandgren av eksamenslgsning. Hvis det velges flere leverandgrer av lgsninger for
digital eksamen, bgr vedlikeholds vinduet koordineres med alle leverandgrene.

En lgsning kan vere a folge Microsofts oppdateringsplan og bruke onsdagen etter Microsoft ”’patch
thuesday” til vedlikeholds vindu. Dvs. & frigjere andre og fjerde onsdag i hver maned til vedlikehold av
infrastruktur og eksamenslgsning.

14  SIKKERHET

14.1  Sikkerhet i trAdlgse nettverk

Sikkerhet i tradlgse nettverk er beskrevet i UFS 112 og tradlgse nettverk brukt til digital eksamen bar
falge sikkerhetsanbefalingene for intern sone i UFS 122.
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142 ROS

Det ma utfgres en risiko og sarbarhetsanalyse (ROS) pa valgt eksamenslgsning og infrastruktur for digital
eksamen.

14.3 Innsyn

Krav til beskyttelse innsyn gker fordi papir ligger flatt, skjermen star oppreist og enkeltstudenter kan ha
behov for & blase opp tekst, noe som gjar det sveert enkelt a se fra nabosetet.

Studenter med synshemminger kan plasseres bakerst i lokalet, slik at andre ikke far innsyn til deres
skjermer der det ofte er stor tekst.

Problemet er starst for eksamen som avholdes pa stasjonaere datamaskiner som gjerne har store skjermer
19-24 tommer. Her kan det vurderes a sette montere opp et 3M innsynsfilter, dette er dyrt, koster opp til
3000kr pr skjerm.

Det enkleste er a redusere kapasiteten i rommet, eller blande eksamenskandidater fra flere eksamener i

samme lokale slik at to naboer ikke har samme eksamen. Det er ogsa mulig & plassere kandidatene med
starre innbyrdes avstand enn det som er vanlig med papirbasert eksamen.
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Il EKSEMPLER PA
INFRASTRUKTUR FOR
DIGITAL EKSAMEN

Her falger noen eksempler pa rom og infrastruktur for digital eksamen.

15 LYSNINGER MED PERMANENT INFRASTRUKTUR
Skisse av lgsning for permanent infrastruktur i seminarrom, klasserom og auditorier.

15.1 Seminarrom, klasserom

HpEplaEnlalan

Figur 2. Skisse av lgsning for distribusjon av strem i mindre seminarrom og klasserom.

15.2 Auditorier

Moderne auditorier er ofte utstyr med uttak for strem for hver andre sitteplass og har ofte meget god trad-
losdekning. Det er selvfalgelig ikke en ideell situasjon, men et auditorier bar kunne brukes til kortere
eksamener med BYOD, for eksempel eksamener pa 2 timer.

Auditoriets utforming ma vurderes i planleggingsfasen, for eksempel i et gitt auditorie vil det ikke veere
hensiktsmessig a benytte mer enn annen hver sete rad og tredje hvert sete til eksamen.
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Figur 3. Eksempel pa plassering av kandidater i er auditorium pa 120 plasser.
2 eksamener med 24 kandidater pa hver eksamen

16 LOSNINGER MED AD-HOC INFRASTRUKTUR

Skissen av hvordan en standard handballhall kan innredes for & fa plass til 210 studenter for eksamen.
Det er lagt med skisse av kandidatplassering, stremdistribusjon, distribusjon av fastnett og eventuell plas-

sering av tradlgse basestasjoner.
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Figur 4. Forslag til plassering av studenter i handballhall (24x48 meter), hentet fra UiA.
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Figur 5. Forslag til distribusjon av stram og nett i handballhall (24x48 meter)
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V. REFERANSER

Referanser til relevante forskrifter og veiledninger som er fritt tilgjengelig for nedlasting:

[1] I Arbeidstilsynets veiledning om klima og luftkvalitet pa arbeidsplassen, URL:
http://www.arbeidstilsynet.no/binfil/download.php?tid=29437.

[2] Veiledning til forskrift om arbeidsplasser og arbeidslokaler, URL.:
http://www.arbeidstilsynet.no/artikkel.html?tid=78647.

Se for gvrig referanser til annen stagttedokumentasjon under de ulike delkapitlene.
UFS 102:Krav til strukturert spredenett

UFS 112: Anbefalt sikkerhetslgsning for tradlgse nettverk

UFS 122: Anbefalt IKT-sikkerhetsarkitektur i UH-sektoren

UFS 127: Guide to configuring eduroam using a Cisco wireless controller

UNLETT 22


http://www.arbeidstilsynet.no/binfil/download.php?tid=29437
http://www.arbeidstilsynet.no/artikkel.html?tid=78647




¥ Adresse: 7465 Trondheim
¥ Sentralbord: +47 735579 00
® E-post: postmottak@uninett.no

?® Web: www.uninett.no





